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◼ 软件补丁是漏洞修复的重要机制

◼ 补丁携带了安全相关的信息
◼ 自身带来的安全影响

◼ 对应漏洞的细节

背景



◼ 补丁携带了安全相关的信息
◼ 自身的安全影响

◼ 对应漏洞的细节

◼ 利用补丁携带的安全信息
◼ 更快了解对应程序的脆弱点

◼ 评估是否是 buggy patch

◼ 挖掘 “n-day” 漏洞 & 构造类似安全补丁

背景



背景

◼ 补丁携带的安全信息往往难以轻易获取

◼ 软件供应商
◼ 在更新公告中掩盖补丁细节

◼ 闭源软件直接以二进制形式发布

◼ 漏洞数据库
◼ 漏洞公告只提供漏洞基本信息（如漏洞类型和安全影响）

◼ 漏洞的 root cause 与其对应补丁获取不全



研究问题

◼ 二进制补丁差异性比对
◼ 在二进制层面精确识别补丁带来的差异

◼ 为补丁细节和修复的漏洞提供丰富信息

未打补丁的程序 打补丁的程序

补丁携带的信息



现有工作

基于语法的二进
制比对技术

基于符号执行的
二进制比对技术

基于语义感知的
二进制比对技术

基于人工智能的
二进制比对技术

• BinDiff (2011)

• DarunGrim (2011)

• Diaphora (2015)

• BinHunt (ICICS’08)

• DiSE (PLDI’11)

• CoP (ASE’14)

• Esh (PLDI’16)

• BLEX (USENIX’14)

• IMF-SIM (ASE’17)

• BinSim (USENIX’17)

• Genius (CCS’16)

• InnerEye (NDSS’19)

• Asm2vec (S&P’19)

• DeepBinDiff (NDSS’20)



现有工作

◼ 基于调用图/控制流图进行相似性比较

◼ 使用启发法匹配函数和基本块

◼ 结构、指令敏感

◼ 用于补丁比对时的缺点：
◼ 当出现新的函数节点时或指令对齐有误
时会导致差异指令数量剧增

基于语法的二进
制比对技术

• BinDiff (2011)

• DarunGrim (2011)

• Diaphora (2015)



现有工作

• BinHunt (ICICS’08)

• DiSE (PLDI’11)

• CoP (ASE’14)

• Esh (PLDI’16)

◼ 对二进制代码进行符号执行

◼ 使用定理证明器比较相似性

◼ 用于补丁比对时的缺点：
◼ 输出的符号公式无助于理解补丁信息

◼ 难以应对库函数、系统调用等涉及运行
环境交互的代码

基于符号执行的
二进制比对技术



现有工作

◼ 使用系统调用、库函数表示语义信息

◼ 缺点：粒度太粗，对微小的差异不敏感

◼ 将二进制代码视为黑盒，使用动态测试
来对行为进行相似性度量

◼ 缺点：粒度太细，会识别出较多差异

基于语义感知的
二进制比对技术

• BLEX (USENIX’14)

• IMF-SIM (ASE’17)

• BinSim (USENIX’17)



现有工作

◼ 将二进制代码转换成嵌入向量

◼ 使用 NLP 技术提取语义信息

◼ 使用机器学习算法进行相似度计算

◼ 用于补丁比对时的缺点：
◼ 对微小的差异不敏感

◼ 不足以表述补丁差异

基于人工智能的
二进制比对技术

• Genius (CCS’16)

• InnerEye (NDSS’19)

• Asm2vec (S&P’19)

• DeepBinDiff(NDSS’20)



当现有方法用于补丁差异比对

◼ 现有的二进制比对方法
◼ 大多基于控制流结构与指令层面进行分析

◼ 往往倾向于容忍一定程度的代码变动
◼ 编译器版本、编译优化选项、指令集……

◼ 好处：能够更好地适应一些二进制代码的变种

◼ 无法有效识别不影响控制流结构/指令的变化

◼ 难以准确捕获 patch 带来的微小改变

CVE-2018-7186 补丁源代码 BinDiff 二进制对比结果

评价是否相似 ≠ 找差异



补丁代码模式

◼ 对安全补丁的代码模式进行了大规模调研

◼ 总结了 2205 个内存破坏类漏洞补丁的模式

截断不安全的输入

修改数据结构

修复漏洞所在函数

补丁代码模式及类型
非常复杂



补丁代码模式所带来的代码改动

◼ 对安全补丁的代码模式进行了大规模调研

◼ 总结了 2205 个内存破坏类漏洞补丁的模式

控制流产生变化



补丁代码模式所带来的代码改动

◼ 对安全补丁的代码模式进行了大规模调研

◼ 总结了 2205 个内存破坏类漏洞补丁的模式

控制流未产生变化



补丁代码模式所带来的代码改动

◼ 对安全补丁的代码模式进行了大规模调研

◼ 总结了 2205 个内存破坏类漏洞补丁的模式

不会引起指令的变化

仅关注控制流及指令层面难以充分描述补丁带来的差异

如何在适应不同补丁模式的同时提供丰富的语义信息？



观察与动机

◼ 程序对输入的操作能够揭示丰富的语义

◼ 安全补丁通过修改对数据结构的操作来规范输入的传播

补丁携带的信息

未打补丁的程序 打补丁的程序

=>怎样揭示运行时数据结构访问与输入字段之间的关系



内存对象访问序列

◼ 定义1：内存对象

◼ mobj = (alloc, size, type)

◼ alloc：内存对象分配时的上下文

◼ size：内存对象的大小

◼ type：内存对象的类型
◼ 静态变量

◼ 栈中的局部变量

◼ 堆中的动态变量

程序在 main-serverconnection 函数栈的 ebp-0x4151

处分配了大小为 0x2000 的内存对象 L1



内存对象访问序列

◼ 定义2：内存对象访问

◼ A(mobj) = (mobj, cc, op, optype, α)

◼ mobj：内存对象

◼ cc：内存对象访问的函数上下文

◼ op：访问内存对象时正在执行的操作
◼ 数据移动指令

◼ 算术指令

◼ 库/系统调用的调用指令

◼ optype：访问的类型（read/write）

◼ α：内存对象相关的输入字段

optype αopccmobj

程序在 main-serverconnection-Log 函数中执
行 call vsprintf 时读取了内存对象 L1

其中，L1 受输入字段 [0x4,0x1d] 字节影响



工作流程

◼ 第一步：动态污点分析和执行监视
◼ 细粒度运行时信息

◼ 多源污点分析

◼ => 得到执行序列 + 输入字节的污点标签传播情况



工作流程

◼ 第二步：内存对象提取
◼ 函数调用栈识别

◼ 识别成对的 call/ret 指令

◼ 尾调用

◼ 函数内联

mobj = (        ,       ,        )

A(mobj) = (         ,     ,     ,            ,   )

alloc typesize

mobj cc optype αop



工作流程

◼ 第二步：内存对象提取
◼ 根指针提取

◼ 静态变量：变量的内存地址

◼ 栈中的局部变量：所在函数上下文及其相对 ebp 的偏移量

◼ 堆中的动态变量：内存分配函数（如 malloc）的返回值

mobj = (        ,       ,        )

A(mobj) = (         ,     ,     ,            ,   )

alloc typesize

mobj cc optype αop



工作流程

◼ 第二步：内存对象提取
◼ 内存对象大小推断

◼ 静态变量/栈中的局部变量：相邻根指针的间隔

◼ 堆中的动态变量：内存分配函数（如 malloc）的参数

mobj = (        ,       ,        )

A(mobj) = (         ,     ,     ,            ,   )

alloc typesize

mobj cc optype αop



工作流程

◼ 第二步：内存对象提取
◼ 追踪指针传播

◼ 识别根指针及其别名指针

◼ 追踪根指针上的算术指令

◼ 识别内存访问中内存地址依赖的根指针

mobj = (        ,       ,        )

A(mobj) = (         ,     ,     ,            ,   )

alloc typesize

mobj cc optype αop



工作流程

◼ 第二步：内存对象提取
◼ 关联输入字段

◼ 识别污点标签

◼ 计算污点操作数的地址到根指针的偏移

◼ 关联内存对象和输入字段

mobj = (        ,       ,        )

A(mobj) = (         ,     ,     ,            ,   )

alloc typesize

mobj cc optype αop



工作流程

◼ 第三步：内存对象访问构建

◼ 第四步：内存对象访问序列匹配

◼ 第五步：识别补丁差异

mobj = (        ,       ,        )

A(mobj) = (         ,     ,     ,            ,   )

alloc typesize

mobj cc op optype α



Case study

内存对象
L2与R2不同 内存对象

R3的大小
受输入控制



实验结果分析

◼ 数据集
◼ 可用性

◼ PoC 和安全补丁可用

◼ 漏洞类型
◼ stack overflow, heap overflow, off-by-one, use-after-free, double free

◼ 补丁代码模式
◼ 覆盖所有补丁代码模式



实验结果分析

◼ 与现有技术对比
◼ 静态分析

◼ BinDiff, Diaphora, DarunGrim, DeepBinDiff

◼ 设置动态执行轨迹比对

◼ 符号执行
◼ CoP

◼ 语义感知
◼ BinSim, BLEX



实验结果分析

◼ 实验结果
◼ 比现有技术更准确

◼ 识别出的差异更少

◼ 对未引入指令差异的

补丁更敏感



实验结果分析

◼ 误报率和漏报率

◼ 细粒度的补丁差异



讨论

◼ 可扩展性问题
◼ 在二进制层面识别补丁模式

◼ 欠污染问题
◼ 追踪隐式数据依赖

◼ Patch 的漏洞类型
◼ 主要针对的是内存损坏性漏洞

◼ 理论上对输入相关的权限绕过漏洞也有效

◼ 其他可扩展的应用场景
◼ Carsh 分析、指导补丁生成……



总结

◼ 对补丁代码模式进行了大规模实证研究
◼ 补丁代码模式对代码改动的影响

◼ 二进制层面定位补丁差异面临的挑战

◼ 基于内存对象访问序列的二进制补丁比对技术
◼ 对不同类型的补丁具有鲁棒性

◼ 揭示了丰富的语义信息
◼ 程序在动态执行中如何通过访问各种内存对象来操作输入字段

◼ 更加简洁和准确的分析结果



国家网络安全人才与创新基地



Q&A

欢迎交流：xkernel@whu.edu.cn

leizhao@whu.edu.cn


