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云应用架构的演进

传统单体架构

 模块紧耦合

 开发/测试/上线周期长

 新功能迭代缓慢

 不易维护和扩展
(a) 单体架构

研究背景
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 将模块按功能解耦

 独立开发、部署

 缩短开发/测试/上线周期

 新功能迭代加快

 易维护、易扩展
(b) 微服务架构

研究背景

微服务架构

(a) 单体架构
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云应用架构的演进
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HTTP

User

Backend

Frontend

Proxy Proxy

Database

Proxy

Logging Proxy

mTLS mTLS

(c) 服务网格

 统一管理服务间通信

 透明地加入基础功能

 可以专注于业务代码

研究背景

云应用架构的演进

服务网格

(a) 单体架构 (b) 微服务架构
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1. 获得了产业界的广泛应用

• 阿里巴巴、亚马逊、推特、Uber、eBay等公司均将软件系统升级为微服务架构

• 2018年的调研报告显示，受访的353家企业中有91% 的公司正在使用或计划使用微服务架构

2. 流行的基础设施平台：Kubernetes 和 Istio

1. 持续集成/持续部署（Continuous Integration / Continuous Delivery，CI/CD）

2. 敏捷、渐进式的服务更新

微服务的生命周期

微服务的发展现状

研究背景

云应用架构的演进
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• 微服务间的通信方式带来新的攻击面

• 不安全的容器image可能导致容器被渗透

More than 92% of the 
container images contain 
package vulnerabilitie [1].

[1] B. Tak, H. Kim, S. Suneja, C. Isci, and 
P. Kudva, “Security analysis of 
container images using cloud analytics 
framework,” in International 
Conference on Web Services. Springer, 
2018, pp. 116–133

可信的程序内部调用 不可信的服务间网络通信

(a) Monolithic (b) Microservice

研究动机
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研究动机

HTTP

User

Backend

Frontend

Proxy Proxy

Database

Proxy

Logging Proxy

mTLS mTLS

mTLS

• 威胁：被攻破的微服务可能通过恶意请求窃取数据或发起攻击

• 对策：服务间细粒度的访问控制
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研究动机

• 手工配置访问控制策略？

耗时、容易出错、不灵活

微服务应用：规模庞大 + 频繁更新
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研究动机

• 分布式系统中的安全策略自动化方法？

方法 全面性 细粒度 敏捷性 可伸缩性

基于文档的方法   ✓ ✓

基于历史的方法  ✓ ✓ 

基于模型的方法 ✓ ✓  

• 手工配置访问控制策略？

耗时、容易出错、不灵活

微服务应用：规模庞大 + 频繁更新
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设计思路

1. 单个微服务的内部复杂度较小

2. 单个应用内

a. 微服务间的调用方式相对统一

b. 涉及到的服务间调用协议和调用库数量也十分有限

微服务应用的特点

通过静态分析从微服务的代

码中提取其正常系统行为
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• 技术路线：

1. 提取服务间调用逻辑： 静态分析

2. 据此生成和维护服务间访问控制策略：基于图的权限管理

设计思路

Code of 
MicroservicesCode of 

Microservices 服务间调用逻辑 服务间访问控制策略

基于静态分析的微服务间调用请求自动提取 基于图的自动化微服务间访问控制策略管理

微服务代码

请求提取阶段 策略管理阶段

• 目标问题：自动 生成、维护、更新 微服务的服务间访问控制策略
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系统架构

代码提交

微服务基础
设施平台

Master Node

DB

C

A

E

服务E的源代码

静态分析引擎

工作节点-1

工作节点-2

服务部署

CI 服务器

服务E

服务构建

服务E的
清单文件

Master Node

服务E的部署文件

主节点

Istio/Kubernetes的控制平面

策略生成器

权限引擎❶ ❷ ❸

❹

❺

1. 静态分析引擎

2. 权限引擎

3. 策略生成器

AUTOARMOR

1. 服务E代码提交，静态分析引擎生成清单文件描述其能发起的调用

2. 在E部署时，权限引擎获取其清单文件，生成权限节点加入权限图

3. 策略生成器根据权限图的变化生成并下发访问控制策略

工作流程
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1 import requests

2 from flask import request, session

…

3 reviews = {

4 "name" : "http://reviews:9080",

5  "endpoint" : "reviews"

6 } 

…

7 @app.route('/api/v1/products/<product_id>/reviews')

8 def reviewsRoute(product_id):

9 headers = getForwardHeaders(request)

10 user = session.get('user', ")

11 status, reviews = getProductReviews(product_id, headers) 

…

12 def getProductReviews(product_id, headers):

13 try:

14 url = reviews['name'] + "/" + reviews['endpoint'] + "/" + str(product_id)

15 res = requests.get(url, headers=headers, timeout=3.0)

…

源代码

Library: requests

Method: get(url, params=None, **kwargs)

Semantics: HTTP-GET

Key parameters: url (Semantics: HTTP-URL)

语义模型

Step I.   识别网络 API 调用语句，即发起服务间调用的关键语句。

• 静态类型语言：函数签名

• 动态类型语言：建模并扫描方法使用的全过程

基于静态分析的微服务间调用请求提取
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1 import requests

2 from flask import request, session

…

3 reviews = {

4 "name" : "http://reviews:9080",

5  "endpoint" : "reviews"

6 } 

…

7 @app.route('/api/v1/products/<product_id>/reviews')

8 def reviewsRoute(product_id):

9 headers = getForwardHeaders(request)

10 user = session.get('user', ")

11 status, reviews = getProductReviews(product_id, headers) 

…

12 def getProductReviews(product_id, headers):

13 try:

14 url = reviews['name'] + "/" + reviews['endpoint'] + "/" + str(product_id)

15 res = requests.get(url, headers=headers, timeout=3.0)

…

源代码

基于静态分析的微服务间调用请求提取

Library: requests

Method: get(url, params=None, **kwargs)

Semantics: HTTP-GET

Key parameters: url (Semantics: HTTP-URL)

语义模型

Step II.  以上述关键语句为起点，沿数据流反向进行污点传播，获得程序切片。

• 只关注可被用于访问控制的关键变量，以减少静态分析复杂性

• 创造程序切片副本以处理控制流分支
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1 reviews = {

2  "name" : "http://reviews:9080",

3  "endpoint" : "reviews"

4  } 

5 @app.route('/api/v1/products/<product_id>/reviews')

6 url = reviews['name'] + "/" + reviews['endpoint'] + "/" + str(product_id)

7 res = requests.get(url, headers=headers, timeout=3.0)

程序切片

{

"type": "HTTP",

"url": "http://reviews:9080/reviews/*",

"path": "/reviews/*",

"method": "GET"

}

提取出的请求

Library: requests

Method: get(url, params=None, **kwargs)

Semantics: HTTP-GET

Key parameters: url (Semantics: HTTP-URL)

语义模型

基于静态分析的微服务间调用请求提取

Step III. 通过语义分析在程序切片中提取服务间调用的详细属性。

• 利用语义模型进行属性提取

• 从程序切片的末端沿控制流正向进行变量重构
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基于图的微服务间访问控制策略管理

服务 B 

Service B – V1

Service C – V1

Service C – V2

Service A – V1

Service A – V2

Service A – V3

服务 A 

服务 C 

Service D – V1

服务 D 

r1

r3

r5

r6

r4

实际系统行为

r2

a a3

a2

a1

b

d

c

b1 c1

d1

c2

r1
r3

r4

r5
r6

对应的权限图

r2

运行时的策略检查时间随着安装的服务间
访问控制策略数目线性增加

服务间访问控制策略的冗余会造成整个微
服务应用的性能下降
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服务节点:

包含该服务各版

本共有的权限

版本节点：

包含该版本独特

的权限

运行时的策略检查时间随着安装的服务间
访问控制策略数目线性增加

服务间访问控制策略的冗余会造成整个微
服务应用的性能下降

服务 B 

Service B – V1

Service C – V1

Service C – V2

Service A – V1

Service A – V2

Service A – V3

服务 A 

服务 C 

Service D – V1

服务 D 

r1

r3

r5

r6

r4

实际系统行为

r2

a a3

a2

a1

b

d

c

b1 c1

d1

c2

r1
r3

r4

r5
r6

对应的权限图

r2

基于图的微服务间访问控制策略管理
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优化思路：将同一服务各个版本共有的权限进行整合

• 消除了冗余，减少了策略总数

• 消除了不必要的策略更新

① 将与当前权限节点相关的每个请求边翻译成一条服
务间访问控制策略

② 如果一个调用请求的目标微服务尚未被部署在系统
中，就不授予微服务相应的权限

策略生成

① 版本更新

② 版本回滚

版本节点的添加、删除

版本节点的删除、添加

策略更新

基于图的微服务间访问控制策略管理

服务节点:

包含该服务各版

本共有的权限

版本节点：

包含该版本独特

的权限

a a3

a2

a1

b

d

c

b1 c1

d1

c2

r1
r3

r4

r5
r6

对应的权限图

r2
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系统评估

• 实验环境：

• 装有 Istio（v1.6.8） 的3 节点 Kubernetes 集群（v.1.18.6）。

• 每个节点配有 8 个 2.30GHz 的 Intel R Core TM CPU（i58259U）以及 32 GB 内存

• 评估对象：5个流行的开源微服务应用

• 原型实现：

• 包含约 16,500 行代码，覆盖了评估应用中涉及到的 6 种编程语言。

• 静态分析引擎基于一系列现有的代码分析工具，包括 SonarJava、SonarJS、SonarPython、

Roslyn、Go Tools 以及 Parser。
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系统评估

实验一：

请求提取的有效性

实验二：

静态分析的时间

分析每个微服务平均需要 57s

服务间调用请求识别率：100%

调用请求的参数提取率：99.5%
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系统评估

攻击 A1：访问未授权的微服务。攻击 A2：访问未授权的资源。

攻击 A3：进行未授权的操作。

没有正常请求被错误地拒绝，也没有未授权的请求绕过了服务间访问

控制策略的保护。

实验三：策略生成的正确性及安全性能

(a) Bookinfo

(c) Sock Shop (d) Pitstop

(b) Online Boutique
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系统评估

• 单个微服务的策略生成时间均小于2s.

• 策略生成时间与微服务能够发起的服务间调用请求数目正相关

实验四：策略管理的性能

为包含1,000个微服务的大型云应用生成900条策略的时间

小于12s. 

实验五：面对大规模微服务应用的可伸缩性

(Generated by istio_load_test mesh)
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系统评估

加速了微服务基础设施在运行时的策略检查， 使微服务应用实现了更好的端到端性能

实验六：对运行时端到端性能的影响
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总结

• 一个基于静态分析的微服务间调用请求自动提取机制

• 一个基于图的自动化微服务间访问控制策略管理机制

• 实验表明，它可以有效地实现微服务间访问控制策略的自动生成、维护和更新，仅引入极

小的性能开销

AUTOARMOR： 第一个

微服务间访问控制策略自动生成解决方案
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Thanks!
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