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FIDO UAF 协议的形式化分析
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安全协议在通信系统中的重要作用

安全协议



安全协议不一定安全
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安全协议分析领域的局限

安全协议专家
例如标准化组织

协议标准
例如TLS 1.2标准

未知的新漏洞

V1.2V1.3



形式化分析技术

数学（可证） 计算机（便捷、高效、自动化）

技术原理

➢ 逻辑推理技术（ 逻辑、 逻辑）

➢ 模型检测技术（状态空间遍历）

➢ 定理证明技术（归纳法、串空间模型、阶函数）

形式化分

析工具

协议标准文档 形式化模型



形式化分析技术的应用



FIDO联盟：文本密码已经过时
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Fast Identity Online (FIDO)
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Universal Authentication Framework (UAF)
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认证器注册阶段

Universal Authentication Framework (UAF)

用户许可 密钥生成

注册开始 认证器本地记录指纹
生成用户认证签名密钥对

（ ）

注册成功

例如：银行网站

发送
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登录/认证/交易确认过程

Universal Authentication Framework (UAF)

挑战 选择密钥 响应

尝试登录
用户本地验证指纹

解锁认证私钥

使用 签名挑战值

计算响应
验证签名，成功登录



UAF协议并不安全



500+页的标准文档
形式化分析UAF的困难
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存在不同类型的认证器
形式化分析UAF的困难

绑定认证器
（只能在单一设备上使用 认证）

漫游认证器
（可以在任何地点使用 认证）



以上图片均来源于互联网

不同的应用场景（首次登录/交易确认）
形式化分析UAF的困难

登录系统
（不存在用户会话，首次认证身份）

递进式鉴别
（已经存在用户会话，并需要再次认证）

例如：交易确认



多实体交互
形式化分析UAF的困难
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协议运行环境 ≠ Dolev-Yao模型
形式化分析UAF的困难

安全协议

攻击者模型：

➢ 窃听、拦截消息

➢ 存储、转发消息

➢ 主动构造并发送消息

➢ 假冒合法主体



协议运行环境 ≠ Dolev-Yao模型
形式化分析UAF的困难

用户层软件

系统级服务/用户层软件
硬件设备/可信执行环境/用户层软件

系统级服务/用户层软件



寻找使协议满足安全目标的最小条件
最小化安全假设算法



寻找使协议满足安全目标的最小条件
最小化安全假设算法

可能发生变化的安全假设：

① 假设认证签名私钥 没有泄露

② 假设用户名 没有泄露

③ 假设设备中不存在恶意的认证器

④ 假设设备中不存在恶意的

⑤ 假设设备中不存在恶意的 客户端

⑥ 假设设备中不存在恶意的依赖方

⑦ （ 个安全假设）

应用场景：













（ 个场景）

全组合



形式化分析过程

形式化翻译

标准
个文档， 页

精确/形式化的描述

➢ 协议流程

➢ 安全目标

➢ 安全假设

形式化建模

形式化模型
扩展的应用 演算描述

最小化安全假设

修改模型

ProVerif形式化模型
400,000+应用场景



形式化描述：安全目标与安全假设
安全目标：

➢ 机密性目标（ ）：私钥 的机密性、交易文本 的机密性、计数器的机密性

➢ 认证性目标（ ）：参考 提出的认证性分类标准，如单射协议、非单射协议等

➢ 隐私性目标（ ）：不可链接性（相互勾结的依赖方无法将会话关联到同一用户）

密码算法的安全假设：假设密码算法是安全的黑盒

数据保护能力的安全假设

➢ 攻击者已知协议中的身份标识（如 ）和公钥（如 ）

➢ 攻击者可能已知私钥或其他机密字段（如 ）

➢ 攻击者已知不同的机密字段构成可变的安全假设，用于分析最小化安全假设

信道与实体的安全假设 模型

➢ 设备内部的信道不同于公开的网络信道



设备内部的通信信道模型
形式化描述：安全假设

➢ 假设设备环境能够保证诚实实体之间的通信信道是安全的，攻击者无法拦截或发送信息

➢ 攻击者可能可以作为合法实体参与协议并与诚实实体通信

以恶意 客户端为例，有 种可能的情况：



➢ 假设设备环境能够保证诚实实体之间的通信信道是安全的，攻击者无法拦截或发送信息

➢ 攻击者可能可以作为合法实体参与协议并与诚实实体通信

恶意实体可以伪造 客户端同时和诚实的用户代理以及诚实的 通信

设备内部的通信信道模型
形式化描述：安全假设

恶意实体



➢ 假设设备环境能够保证诚实实体之间的通信信道是安全的，攻击者无法拦截或发送信息

➢ 攻击者可能可以作为合法实体参与协议并与诚实实体通信

恶意实体可以伪造 客户端和诚实用户代理通信，但无法和诚实的 进行通信

设备内部的通信信道模型
形式化描述：安全假设

恶意实体



➢ 假设设备环境能够保证诚实实体之间的通信信道是安全的，攻击者无法拦截或发送信息

➢ 攻击者可能可以作为合法实体参与协议并与诚实实体通信

恶意实体可以伪造 客户端和诚实的 通信，但无法和诚实的用户代理进行通信

设备内部的通信信道模型
形式化描述：安全假设

恶意实体



➢ 假设设备环境能够保证诚实实体之间的通信信道是安全的，攻击者无法拦截或发送信息

➢ 攻击者可能可以作为合法实体参与协议并与诚实实体通信

恶意实体既无法伪造 客户端与诚实的 通信，也无法和诚实的用户代理通信

设备内部的通信信道模型
形式化描述：安全假设

恶意实体



形式化模型
协议流程

➢ 支持无限数量并行运行的实体 无限数量的协议会话

➢ 支持不同的应用场景

安全假设和安全目标

➢ 对设备内部进程通信存在恶意实体的场景建模（获得 开发者 教授认可）

➢ 发现 及以下版本的漏洞，并提出了一种解决方案（通知开发者并促进了 版本

的更新）

➢ 使用观测等价性（ ）建模不可链接性（ ）

➢ 自动生成并分析 个不同安全假设下的应用场景

➢ 自动验证满足安全目标的最小化安全假设

➢ 分析需 小时



UAF协议在注册阶段实现机密性和认证性目标的最小化假设
最小化假设结论示例

注册 类型

机密性 ¬ ∪¬ ¬

¬ ∩¬ ×

¬ ∩¬

认证性 ¬ ∩¬ ∩ ¬

UAF协议在注册阶段实现机密性和认证性目标的最小化假设



机制是无效的

➢ 攻击者可以很容易地计算出 的值并伪造 与认证器进行通信

➢ 攻击者可以通过拦截明文发送的 并伪造 与认证器进行通信

注册阶段比认证阶段更容易受到攻击

➢ 超过 个认证器可以共享相同的鉴证密钥和认证器

➢ 依赖方信任任何合法的认证器，即便是攻击者的认证器

协议满足不可链接性

➢ 任何相互勾结的恶意依赖方无法将会话与用户关联

协议能够抵御钓鱼攻击

➢ 认证过程中，恶意的依赖方（如钓鱼网站）无法通过诚实依赖方的检测

➢ 认证过程中，恶意的用户代理（如恶意的浏览器）无法通过诚实依赖方的检测

发现



攻击

发现 种类型的攻击（涵盖了先前发现的攻击，并包含新的攻击）：

➢ 认证器重绑定攻击：在注册阶段将用户的账户绑定在攻击者的认证器上，并仿冒用户

➢ 平行会话攻击：在认证阶段使用用户的认证器为攻击者的认证挑战进行签名，并仿冒用户

➢ 隐私揭露攻击：通过破坏 和 字段跟踪用户认证次数、交易等隐私行为

➢ 拒绝服务攻击：使 失序并阻止用户登录

在两个流行的 上实施认证器重绑定攻击：

➢ 从 个支付相关的 中找到 个使用 协议的

➢ 其中 个 使用硬件认证器部署方案（如：移动和包）

➢ 其中 个 使用软件认证器部署方案（如：京东金融）

➢ 成功在移动和包和京东金融上部署攻击（获得 个 中危漏洞 ）



攻击者设备 用户设备 依赖方

诚实实体间的通信

恶意实体参与的通信

客户端

用户代理
服务

器

认证器

恶意
客户端

攻击者代理

认证器

恶意

恶意
认证器

认证器重绑定攻击原理
攻击



认证器重绑定攻击原理
攻击

恶意的 客户端



改进建议

明确安全需求

➢ 阐明“强认证（ ）”的含义

➢ 不要以“协议能够抵抗 攻击”的方式给出安全目标，而应该以正向的，形式化的方式给出

➢ 注册阶段只给出了“用户许可”一条安全目标，实际上还有很多暗含的目标应当说明

修改 机制

➢ 增加认证器对 的验证机制

在 实体之间增加额外的验证机制

➢ 需要验证 客户端

➢ 需要验证 客户端

增加计数器恢复机制



主要贡献

➢ 首次对 协议的形式化分析

➢ 开发并开源 工具，自动寻找满足安全目标的最小化安全假设

➢ 发现 种攻击方式，涵盖了目前对 协议人工分析发现的攻击，并包含新的攻击

➢ 在京东金融和移动和包两个安卓 上成功实施认证器重绑定攻击（获得 漏洞）

➢ 对 协议提出改进意见

➢ 提出了“设备内部进程通信场景”的 建模方法，获得开发者认可

➢ 发现 的漏洞，并促进了工具的更新

协议分析结论

➢ 缺乏明确的安全目标描述

➢ 机制无法实现安全保障

➢ 协议额外的实体之间缺乏认证机制

➢ 满足不可链接性、可以抵御钓鱼攻击

总结



UAFVerif: https://github.com/CactiLab/UAFVerif
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