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非法在线博彩危害大

形式多样，种类繁多 经济损失、社会危害大

葡京、杏彩
BET365…..



为什么要研究非法在线博彩

研究非法在线博彩的重要性

• 非法在线博彩是网络犯罪中的

重要组成部分

• 当前缺乏对非法在线博彩产业

链、运维模式的了解

• 理解非法在线博彩，对净化网

络空间有很大帮助

主要挑战

• 为了逃避监管，非法在线博彩

具有天然的隐蔽性，导致缺乏

有效的检测入口

• 缺乏实时、有效、大规模的数

据集用于分析



主要贡献

1. 实现了基于文本语义的非法博彩检测系统

• 检测出967,954个博彩页面

2. 首次对非法博彩网站的游戏类型及网络基础设施进

行了分析

3. 首次对第三方支付、第三方客服应用及第三方存储

的滥用进行了分析

4. 首次对非法博彩网站的推广方法进行了分析
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用户访问博彩网站流程



导流入博彩页面

博彩、色情网站引流、SEO推广



博彩页面内容

博彩游戏、在线客服、存储方式



完成支付

第三方支付：支付宝、微信……



系统架构



博彩页面 vs正常页面

关键词：捕鱼大厅、太阳城、百
家乐、老虎机…..

关键词：新闻、军事、体育、科
技、电影….



检测模块

文本提取 分词及过滤 词频统计

特征词选择特征计算模型训练及预测

基于文本内容的博彩、色情页面检测系统



检测模块

• 数据预处理

文本提取

● 网页文本提取：提取title、
meta、body等标签，去
除style、script等不含语
义信息的内容

● 过滤非常用字符：仅保留
中文、英文及标点

分词及过滤

● 使用Jieba对文本进行
分词（使用已有黑词作
为分词词库），并保留
词性

● 停用词过滤：去除中英
文停用词

● 词性过滤：仅保留动词、
名词

词频统计

● 统计每个文档中
词j出现在title、
keywords、
description、
body text中的个
数



检测模块

• 特征选择

特征词选择

● 利用文档词频、信息增益、
卡方统计等三类特征，确
定筛选阈值

● 文档词频：每个词出现的
文档数量

● 信息增益：某个词为分类
能够提供的信息量

● 卡方统计：体现词与类别
之间的独立性缺乏程度

特征计算

● 综合三类特征计算
方法，明确特征词

● 计算全部特征词的
tfidf

模型训练

● 设置正常、博彩、色
情样本的比例为
20:5:5，对比不同比
例对训练效果的影响

● 对比不同算法检测效
果，最终采用SVM算
法，检测出准确率
99.93%
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博彩域名及推广渠道
TLD&SLD 域名类别 数量 百分比

1 .com Traditional TLD 600,959 62.08%

2 .cn Traditional TLD 188,613 19.48%

3 .club New gTLD 33,211 3.43%

4 .com.cn SLD 30,950 3.20%

5 .top New gTLD 28,414 2.94%

6 .net Traditional TLD 22,726 2.34%

7 .cc Traditional TLD 12,374 1.28%

8 .tw Traditional TLD 5,955 0.61%

9 .vip New gTLD 4,448 0.46%

10 .org Traditional TLD 4,401 0.45%

总 - - 932,051 96.29%

博彩站点IP地址主要位于美国

推广站点
类型

出现数量 百分比

博彩 60,258,410 56.6%

色情 25,520,594 23.9%

Blackhat
SEO

20,651,751 19.5%

总计 106,430,755 100%

典型博彩导航



博彩游戏类型

博彩项目类型 彩票类游戏类型

彩票类游戏在各类博彩网站中出现频次最高



博彩游戏变化跟踪

在跟踪的10000个博彩站点中，7372个出现了世界杯相关的博彩内容

在世界杯期间，对
博彩站点进行持续
跟踪



网络存储设施的滥用
存储类型 网站数量 URL数量 百分比

本地存储 440,253 8,702,216 45.48%

第三方图床 237,197 4,831,317 24.50%

公共服务器 215,278 4,517,975 22.24%

内容分发网络 75,226 1,375,212 7.78%

总计 967,954 19,426,720 100%

CDN、公共服务
器、第三方图床
等存储工具被大
规模滥用

http://wx2.sinaimg.cn/large/0065w7B7gy1fi2xauuq47g30qo01omyp.gif

https://cbu01.alicdn.com/img/ibank/2018/783/382/9460283387_1746120392.jpg

域名 出现次数 URL数量

1 Weibo-hk.com 59,563 406,315

2 51yes.com 43,201 46,413

3 Alicdn.com 26,823 203,226

4 Clsj365.com 25,666 2,871,335

5 Sinaimg.cn 24,846 229,972

常见存储站点

http://wx2.sinaimg.cn/large/0065w7B7gy1fi2xauuq47g30qo01omyp.gif
https://cbu01.alicdn.com/img/ibank/2018/783/382/9460283387_1746120392.jpg


基于新浪图床的博彩团伙识别

http://wx2.sinaimg.cn/large/0065w7B7gy1fi2xauuq47g30qo01omyp.gif

基于图床URL反查微博用
户，定位犯罪团伙

从博彩行业
出发，会牵
出一系列地
下黑色产业

http://wx2.sinaimg.cn/large/0065w7B7gy1fi2xauuq47g30qo01omyp.gif


博彩客服系统

• 客户留言页面

• 例：https://www.78977c.com/pages/contact-us.html

• 第三方客服应用

• 例：providesupport.com、 meiqia.com

• 社交论坛滥用

• http://tieba.baidu.com/home/main?un=ManBetX_%E5%A9%

B7%E5%A9%B7&fr=home&id=cd474d616e426574585fe5a9b

7e5a9b74f93

http://tieba.baidu.com/home/main?un=ManBetX_%E5%A9%B7%E5%A9%B7&fr=home&id=cd474d616e426574585fe5a9b7e5a9b74f93
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购买第三方客服应用
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博彩客服系统
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论坛用户主页

http://tieba.baidu.com/home/main?un=ManBetX_%E5%A9%B7%E5%A9%B7&fr=home&id=cd474d616e426574585fe5a9b7e5a9b74f93


博彩客服系统

• 社交工具滥用：QQ、微博、微信

• 752826666、 2835771727、 1654367017

• 邮箱客服

• CEO@cais88.com、ayxxzx@163.com

• 电话客服

• tel:13594444243、 tel:400-889-8869

mailto:CEO@cais88.com


第三方客服统计

序号 e2LD 覆盖域名

1 Livechatvalue.com 11,633

2 live800.com 11,573

3 Providesupport.com 6,396

4 qq.com 6,395

5 Tencent:// 6,271

6 Providesupport.net 3,870

7 Meiqia.com 2,459

8 Learnsaas.com 6,677

9 53kf.com 3,574

10 Duokebo.com 2,111

总计 - 131,928



常见第三方客服URL

URL
覆盖
域名

1
https://messenger.providesupport.net/messenger/0n7w61u9pi8zo0uvfo1jjtmraq.

html
6,202

2 tencent://message/?uin=67393111&Menu=yes 6,202

3
https://chat.manbetx800.net/chat/chatClient/chatbox.jsp?companyID=666&conf

igID=6
5,055

4
http://tieba.baidu.com/home/main?un=ManBetX_%E5%A9%B7%E5%A9%B7

&fr=frs&d=cd474d616e426574585fe6c3e6c34f93&red_tag=o2127582729
5,054

5
http://tieba.baidu.com/home/main?id=d7c3e4b887e58d9a5fe4bd93e882b24e93?

t=1532162862&fr=userbar&red_tag=a1194738600
5,011

6
https://vp8.livechatvalue.com/chat/chatClient/chatbox.jsp?companyID=800024

22&configID=2826
3,108

7 http://wpa.qq.com/msgrd?v=3&uin=937382222&amp;site=qq&menu=yes 2,160



博彩客服联系方式提取

URL
覆盖
域名

1
https://messenger.providesupport.net/messenger/0n7w61u9pi8zo0uvfo1jjtmraq.

html
6,202

2 tencent://message/?uin=67393111&Menu=yes 6,202

3
https://chat.manbetx800.net/chat/chatClient/chatbox.jsp?companyID=666&conf

igID=6
5,055

4
http://tieba.baidu.com/home/main?un=ManBetX_%E5%A9%B7%E5%A9%B7

&fr=frs&d=cd474d616e426574585fe6c3e6c34f93&red_tag=o2127582729
5,054

5
http://tieba.baidu.com/home/main?id=d7c3e4b887e58d9a5fe4bd93e882b24e93?

t=1532162862&fr=userbar&red_tag=a1194738600
5,011

6
https://vp8.livechatvalue.com/chat/chatClient/chatbox.jsp?companyID=800024

22&configID=2826
3,108

7 http://wpa.qq.com/msgrd?v=3&uin=937382222&amp;site=qq&menu=yes 2,160
基于客服信息能够识别博彩团伙，共提取

1,721个从业者QQ号



支付工具提取（快速支付）



支付工具提取（快速支付）



支付工具提取（快速支付）



支付工具提取（快速支付）



支付工具分析

序号 支付类型 数量 百分比

1 支付宝 1,019 89.4%

2 微信支付 584 51.2%

3 银联支付 565 49.6%

4 QQ支付 414 36.3%

5 网银支付 389 34.1%

6 京东金融 247 21.7%

博彩网站会同
时使用多种支

付工具

通过对1,140个支付站
点进行分析，支付宝在
接近90%的博彩站点中

被使用



收款账户变化

2018.8.1-2018.8.31，对100个博彩网站进行监控，其中56个更新了
收款账户，43个变换了支付工具



博彩团伙识别

• 基于公共的客服、支付链接，识别出6,581个不同的博彩站点群

序号 域名数量 模板数量 百分比

1 19,936 79 2.06%

2 11,325 53 1.17%

3 9,311 30 0.96%

4 7,689 127 0.79%

5 6,986 74 0.72%

6 6,474 35 0.67%

7 6,264 99 0.65%

8 5,853 33 0.60%

9 5,447 61 0.56%

10 5,312 42 0.55%

总计 84,597 - 8.74%
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校园网实践

数据库查
询模块

每日访问数据
爬虫子系统
Python+
Selenium+
Firefox

检测子系统

HTML+访问截图
检测结果
展示



系统运行情况

博彩域名按天统计与每天详情



系统检测成果

• 部署168天来，共检测域名22,811,940个，检测出包含博彩内容的域名

129,599个，包含色情内容的域名84,115。



感谢聆听
Q&A


