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端到端原则

• 端到端的原则出现在以下权威的文献中
• Saltzer, J. H., Reed, D. P., & Clark, D. D. 系统设计中的端到端观点, ACM 

TOCS,1981
• Clark, D. D. DARPA互联网协议设计原则, CCR,1995
• Carpenter, B.,互联网体系结构原则, RFC 1958,1996
• Carpenter, B., 互联网透明性, RFC 2775, 2000

• 端到端原则的批评和反思
• Blumenthal, S. & Clark, D，重新考虑互联网体系结构的设计, ACM 

TOIT,2001

• Moors, T. , 关于“系统设计端到端观点”的批评. ICC,2002

• Clark, D. and etc. 扭斗的网络空间:定义明天的互联网, SIGCOMM,2002 

• J. Kempf，中间盒子的兴起与端到端的未来, RFC3724, 2004



中间盒子(Middle Box)的兴起

• 变化是互联网唯一不变的设计原则[RFC1958]

• UCLA教授张丽霞提出中间盒子

• 中间盒子的分类（RFC 3234, 2002）
• 性能：DNS 缓存、HTTP 代理/缓存、CDN

• 协议转换：NAT, IPv4-IPv6

• 安全保护：防火墙、入侵检测/入侵防护系统

CDN IDS/IPSNAT



中间盒子所带来的安全威胁

• 增加了网络和应用的复杂性，NAT

• 增加了攻击面，通过攻击网络而影响端系统

• 协议理解和实现的不一致性

• 没有一个集中的协调机构验证协议的部署和事实

CDN IDS/IPSNAT
Host of Troubles When HTTPS Meets CDN

Forwarding-Loop AttacksWho Is Answering My Queries



NAT的野蛮生长

• 在NAT蓬勃发展的初期，IETF对NAT的部署有很大争议

• IAB Network Layer workshop(RFC 2956, 1999)

• 张丽霞：NAT技术的教训
• “今天大多数人认同IETF最初没有标准化NAT是错误的。为什么错过了机会？

简单来说是由于当时一切都不明朗。”

• IETF对部署一个新的协议——IPv6过于乐观

• IETF当时对工程上的妥协（trade-off）缺乏足够的理解



DNS生态系统

• Client , Cache, Server

K. Schomp, T. Callahan, M. Rabinovich & M. Allman, “On Measuring the Client-Side DNS Infrastructure,” IMC 2013
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DNS劫持：一个古老的话题

DNS Query: a.com

DNS Answer: a.com A 1.1.1.1

Xiaomi: miwifi.com
TP-Link: tplogin.cn
Netgear: www.routerlogin.net



运营商流量操控

ISP等修改域名响应的NXDOMAIN赚钱

N. Weaver, V. Paxson, and C. Kreibich, “Redirecting DNS for Ads and Profit,” FOCI 2011.

NXDomain修改可使ISP增加 1-3美元/用
户/年

ICANN 强烈谴责这种行为[SAC 032,2008]



公共DNS劫持
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Baojun L., Chaoyi L., HaiXin D., Ying L., Zhou L., Shuang H., Min Y: Who Is Answering My Queries. USENIX Sec 2018



DNS缓存污染：古老却顽固的存在



基础协议缺陷导致
通用DNS缓存污染
@GeekPwn2018



解决之道：DNSSEC

• DNSSEC: 完整性
• 公开密钥：数字签名、验证
• DNSSEC PKI
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CN 的 DS记录

360.cn 的 DS记录

DNSSEC看似简单，但是对协
议和实现影响很大——所以
选择安全模型和设计方案用了
一年时间。我们估计还要一年
时间DNSSEC才能用在前沿领
域，之后，至少再用一年时间
才能用在一般的地方



DNSSEC标准的制定和部署

我们现在还在做基础的研究工作：
究竟哪种数据模型对DNS安全可以工作。

“我们终于搞定了，这次是真的”
我们已经这么说够三、四次了

RFC2535标准死了，
我们从头开始



DNSSEC标准的制定和部署

• 标准与实现

• 1997, RFC 2065（Obsoleted）

• 1999, RFC 2535（Obsoleted）

• 2005, RFC 4033-5(alive) 

• 2008, RFC  5155 (NSEC3)

• 2012, RFC 6698( DANE/TLSA)

• 部署与推广

• 2007, INAN/ICANN signed 
root

• 2010, Root签名

• 2010, Comcast 大规模部署验
证

• 2016, 所有国家代码的顶级域
（ccTLD）部署



中美银行、政府、教育DNSSEC签名

域名类别 # 测试域名 #DNSSEC部署 部署比例 配置正确率

中国国内银行 996 0 0 0

美国国内银行 109 15 13.76% 100%

中国政府gov.cn 40,873 0 0 0

美国政府gov 5,379 1162 21.60% 99.05%

中国教育edu.cn 7,826 32 0.40% 0*

美国教育edu 7,311 150 2.05% 98.70% 

域名数据来源：360 Passive DNS 4年的数据; DNSSEC验证使用Google DNS

https://netlab.360.com

EDU.CN 已经签名， 但DS记录没有上传到CN



全球DNSSEC验证的比例

http://stats.labs.apnic.net/dnssec

CN 0.93%
US 23.17%



中美公共DNS服务器DNSSEC验证部署

• 美国著名的公共DNS服务 • 中国著名的公共DNS服务



HTTP，从流量劫持开始



测量中国范围内移动网络中隐私泄露的威胁

20

移动
设备

测试规模 数量 发生劫持

HTTP 会话数 33,439 1,291 (3.9%)

IP地址 30,810 451    (1.5%)

省 31 30      (97%)

自治系统（AS） 79 45 （57%）

我们搭建的
Web服务器

57%自治系统
存在劫持行为

Mingming Zhang, Baojun Liu, Chaoyi Lu, Jia Zhang, Shuang Hao, Haixin Duan. Measuring Privacy Threats in China-Wide Mobile 

Networks. 8th USENIX Workshop on Free and Open Communications on the Internet(FOCI), 2018



部分泄露用户隐私的HTTP Header

注入的Header 说明 劫持所发生的ISP 数量

x-IMEI* 手机序列号 ChinaMobile (GD) 12

x-IMSI* 国际移动用户标识 ChinaTelecom, ChinaUnicom 6

x-up-calling-line-id 用户手机号码

ChinaTelecom (SH, SN, QH, SC, XJ,
GS, BJ, SD, LN, YN, NM, ZJ, AH),
ChinaMobile (GD), ChinaUnicom
(BJ, JL, LN)

50



HTTP安全，从HTTPS开始
• HTTPS:  HTTP/TLS 或SSL

• 基于可信第三方 CA/ WebPKI

• 功能：认证、保密性、完整性

• SSL/TLS历史发展

• 1995, SSL 2.0 发布

• 1996, SSL 3.0 RFC 6160

• 1999, TLS 1.0  RFC 2246

• 2006, TLS 1.1  RFC 4346

• 2008, TLS 1.2  RFC 5246

• 2011, 禁用SSL 2.0, RFC 6167

• 2015, 禁用SSL 3.0, RFC 7568

• 2018, TLS 1.3   RFC 8446

• TLS协议的安全问题和攻击

• 证书问题,如不可信CA证书

• 协议设计问题，如CRIME

• 实现问题，如HeartBleed

• 密码问题，如RC4/MD5/SHA1



推进HTTPS部署的各种努力

• HTTPS Everywhere, 2010

• Let's Encrypt, 2016 
• 免费的、自动的、开放的CA

• 浏览器的告警

• HTTP网站显示不安全
• 输入口令和信用卡号码时警告用户

• Google搜索排名

• 排名考虑HTTPS，鼓励部署

• 美国联邦政府支持HTTPS政策

已签发了1亿证书



服务器端常见的HTTPS 部署情况

1. 只支持HTTP

2. HTTP和HTTPS并存

3. HTTP默认跳转到HTTPS

4. 持久跳转HTTPS(HSTS)

5. HTTPS only +HSTS

HTTP 80

HTTP
80

443

HTTP
80

443

每次跳转

HTTPS 443

HSTS Preload+ HPKP

HTTPS
80

443

持久跳转



中国和美国政府网站HTTPS部署的对比

• 美国支持HTTPS的网站超过87%，中国仅23%

• 美国缺省使用HTTPS的71%，中国不到4%

数据来源：
360 Passive DNS，
2014年至2018年
https://netlab.360.com



中国和美国高校网站HTTPS部署的对比

• 中国高校严格使用HTTPS的近17%

• 比美国高校9%高很多（？）

数据来源：
360 Passive DNS，
2014年至2018年
https://netlab.360.com



中国和美国高校网站HTTPS部署的对比

• 中国高校大量使用了同一个公司的防火墙产品，使用了自签名证书（无效）

• 把无效证书算作HTTP类别，中国高校仍然落后于美国高校

https://secrank.cn/#/https/measure



我们还要走多久？

100
%

100
%

？？



我们还要走多久？

对部署一个新的协议，不能盲目乐观

对工程上的妥协（trade-off）需要有足够的理解



一些研究体会



研究体会：为什么做研究？

兴趣 成瘾



研究体会：关于BIG4

• BIG4 ≠ 读博

来自课程作业的BIG4



研究体会：读博痛苦吗？

• 比读博更痛苦的——

• 追求幸(tong)福(ku)的“任意门”

想读却不能读



你会怀念所有的那些曲折

我爱这艰难又拼尽了全力的每一天
我会怀念所有的这些曲折

我爱这被风带走不会再有的每一天
那只有我自己知道的快乐

当我听到风从我耳旁呼啸着掠过
那一刻我的心狂喜着猛烈地跳动

——朴树《空帆船》

360企业安全技术研究院
清华大学-360企业安全联合研究中心

等你来


