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密码安全攻防——安全研究的新热门

Key Reinstallation Attacks: Forcing Nonce Reuse in WPA2 @ CCS 2017



已有研究工作

移动平台的密码学误用检测
• CryptoLint (Android) @ CCS 2013
• iCryptoTracer (iOS) @ NSS 2014
• NativeSpeaker (Android) @ Inscrypt 2017

密码算法的自动化检测
• Aligot @ CCS 2012
• CipherXRay @ TDSC 2012
• CryptoHunt @ Oakland 2017

密码参数的提取
• ReFormat @ ESORICS 2009
• Dispatcher @ CCS 2009
• MovieStealer @ Usenix Security 2013



密钥（ Crypto Keys ）——核心机密

Kerckhoffs's principle 
• 一切秘密寓于密钥之中
• a.k.a the enemy knows the system（香农）

近年来，涌现了各类针对密钥的攻击

Lest we remember @ 2009 Heartbleed @ 2014 Foreshadow @ 2018
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密钥内存并未正确清理
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如何开展程序的密码安全分析

1. 定位密码函数

2. 分析内存块的语义信息，以便找到密钥块

3. 追踪密钥的传播

4. 检查密钥在程序执行结束时的状态



主要的困难

代码和算法的多样性
• 私有密码算法：缺乏相关的知识
• 私有实现的算法：差异性非常大



主要的困难

代码和算法的多样性
• 私有密码算法：缺乏相关的知识
• 私有实现的算法：差异性非常大

代码量导致的分析成本
• 海量代码导致的分析时间
• 如何精确定位密码函数的边界



主要的困难

代码和算法的多样性
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代码量导致的分析成本
• 海量代码导致的分析时间
• 如何精确定位密码函数的边界

密码语义恢复
• 如何识别出存放密钥信息的内存区域
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解决问题之道

不去识别具体的密码算法！

• 利用动态语义特性，直接去寻找那些和密码
操作强相关的代码基本块

不去静态分析二进制代码

• 通过运行时记录的程序执行信息（traces）
来开展动态分析

不去进行特定的密码误用分析

• 动态定位密码算法无关的不安全密钥使用



司南：二进制代码中的密钥安全分析系统

基于Intel PIN二进制代码插桩框架
支持Windows、Linux和macOS上的x86/64 二进制代码
分析过程包括两个阶段：
• 定位使用的密钥
• 检测不安全密钥
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第一步：寻找密码基本块
• 具备一定比例的算术运算指令或者特定密码指令（AES-NI）
• 执行次数随着不同规模的输入/输出而（线性）变化
• 操作的数据具有极高的随机性
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• 操作的数据具有极高的随机性

第二步：寻找密钥内存块
• 根据不同内存块的初始化和使用情况聚类
• 根据不同执行情况下的变化和不变情况分类
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检测不安全的密钥

提出了一种基于粗粒度（函数级别）动态污点分析的不安全密钥
检测方法

1. 传播过程分析：是否有足够的
随机性传播到密钥

2. 会话密钥分析：是否有本地和
远程输入参与密钥生成

3. 密钥残留分析：密码
操作结束之后是否及时
清理密钥信息



实验对象

• 选择了10个不同的算法库，为
其编写测试用例以覆盖三类算
法（AES、RSA、ECDSA）

• 选择了15个不同的工具，其中
包含了不同算法（包括私有密
码算法和标准算法私有实现）

•主流密码学算法库 •包含密码算法的工具



密钥识别情况（1）

• B1: 经过算术指令比例过滤后剩余的
基本块数量；

• B2: 在B1中，经过输入相关性分析后
剩余的基本块数量；

•

• B3: 在B2中，经过数据随机性分析后
剩余的基本块数量（也就是最终认定
的密钥基本块）；

• N: 在密码基本块中找到的密钥内存块
数量；

• S: 密钥内存块的大小总和（字节）；

• IL: 密钥内存块中和输入相关的信息量
（字节）



密钥识别情况（2）

• 对于测试的10个密码学算法库和15
个包含密码算法的工具软件，司南
成功地定位了所有使用的密码算法
，并找到了密钥内存区域；

• 即使是私有的密码算法（
cryptochief中使用的私有流密码
算法）以及标准算法的私有实现（
勒索软件中的AES实现），司南也
能准确定位；

• 密钥内存区域的布局差异，并不影
响我们的动态分析结果的准确性！



分析开销

司南中包含的三个 pintools 同PIN framework的null pintool的开销比较



检测到的不安全密钥使用情况

• 在25个测试对象中，有22个程序不
安全地使用了密钥！

• 甚至那些开发时间超过10年的密码
库和工具软件都会犯下密钥残留的
基本错误

• 私有密码方案中容易出现密钥随机
性不足的问题

• 无证书的混合加密体系通讯过程中
，密钥协商操控比较普遍

• NMZ: 没有密钥清理
• MMZ: 依赖程序员手工清理
• RKPS: 在栈上存在密钥残留
• RKPH: 在堆上存在密钥残留



Case Study: Imagine中的不安全密钥

“a hard-coded k leads an attacker to 
compute the private key x with a legal 
pair of signature (r, s), and thus to 
forge the signature”

Imagine (一个韩国的图像浏览软件）：使
用了DSA签名算法来验证注册

DSA Signing

DSA Verifying



Case Study: Libsodium中的密钥残留

我们通报了各个软件的开发人员（比较懒，并没有去申请CVE），有些
很快（虽然挣扎了一下）就回应并修复了漏洞

然而，也有很多软件开发人员选择了沉默……

Libsodium’s patch against insecurely used AES round keys:
https://github.com/jedisct1/libsodium/commit/28cac20a7bedd2ff35379874e63a33f6168ba31a



总结

司南：一个动态安全分析系统，用于检测二进制代码
中的不安全密钥使用情况

司南实现了三类密码算法无关的不安全密钥检测：确
定性密钥生成、密钥协商操控、密钥残留

司南在流行的密码算法库（例如Libsodium ）和流行
的工具软件（例如Keepass ）中均发现了不安全密钥
使用的情况！




