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引言 
以谷歌公司的安卓系统和苹果公司的iOS系统为代表的移动操作系统正逐渐取代桌面操

作系统，成为公众接入互联网的主要入口平台。短短数年内，移动智能终端出现爆发式增
长，据权威市场研究机构IDC的数据显示[1]，2013年全球智能手机的出货量达4.3亿台，比
2009年增长了十倍，到2015年第二季度更是单季度出货量达3.415亿台，其主要增长来自于
亚太和中东亚地区。 

移动操作系统生态链正从智能手机拓展到如平板电脑、智能家居、可穿戴设备、车载
控制系统等多种衍生产品中，日益驱动着互联网的改变和发展。作为移动互联时代的突出
标志之一，移动应用聚集大量高附加值的信息和资源。这些信息和资源不仅包含个人的手
机信息、身份信息、地理位置信息，还包含诸多账号信息以及邮件、文件等信息。 

移动应用利用用户赋予的个人信息为其提供便捷、即时、精确的定制服务。正是在这
一背景下，移动平台得以取代传统PC平台成为人们接入互联网的首选方式。因此，基于移
动平台的产业链成为近年来最具发展活力的时代宠儿。 

然而，移动平台的高度互联性也是一把双刃剑，它同时使用户轻易暴露在攻击者的威
胁之下。受政治、军事和商业利益驱使，针对移动终端系统的攻击行为层出不穷，其中针
对个人隐私的窃取行为又是其中的重灾区。“棱镜门”以及多项外电资料披露，多个国家在
资助移动操作系统安全防护方法的同时，也在研究利用移动操作系统的安全缺陷，通过恶
意软件对我国重要人员以及公众实施高级持续性的大规模数据搜集。美国政府曾在过去的
三年中资助英国政府通信总部（GCHQ）1亿英镑，专门用于研究手机操作系统的攻击方
法。 

在即将过去的2015年中，国内个人信息泄露事件频发。中国互联网协会2015年发布的
《中国网民权益保护调查报告》[2]称，2015年中，中国网民因个人信息泄露、垃圾信息、
诈骗信息等现象导致总体损失约805亿元。其中，78.2%的网民个人身份信息被泄露过，
63.4%的网民个人网上活动信息被泄露过。11月份被批露的百度Wormhole漏洞，其影响力
覆盖过亿安卓手机用户，造成大量用户隐私泄漏风险。 

面对移动互联网用户隐私保护的严峻形势，隐私泄漏的检测和保护近年来颇受关注。
本文结合我们团队的研究成果和正在进行的研究工作，揭示了移动应用隐私泄露检测和防
护的总体进展，并在增强对用户隐私的识别和保护能力等方面提出值得关注的方向。 

隐私泄漏检测和防护的主要技术发展历程 
隐私泄漏问题本身已经不是个新问题，早在PC时代就有针对个人隐私的恶意攻击案例

存在。但是，自从2008年第一部安卓智能手机面世以来，智能移动终端正在逐渐取代PC成
为汇集个人隐私的核心媒介。这在赋予智能移动终端越来越强大功能的同时，也给个人隐
私安全防护提出了必须面对的严峻挑战：面对海量的移动应用，种类众多的隐私数据，复
杂的数据流动渠道，如何确保个人隐私不被恶意利用？针对这一问题，早期的隐私泄漏分
析的关注点主要集中在敏感数据的传播上。研究人员通过用户的隐私数据是否离开移动设
备来判断应用是否存在隐私泄露，并从隐私泄漏的检测和防护两个方面展开研究： 

隐私泄漏检测 
从核心原理来看，隐私泄露检测技术经历了静态分析、动态分析、动静态分析结合的



发展路线。 

静态分析方法通常采用静态数据流分析的手段分析程序中的静态敏感数据流向，如加
利福尼亚大学戴维斯分校的Androidleaks系统[3]、加利福尼亚大学伯克利分校的ComDroid系
统[4]、我们之前提出的LeakMiner系统[5]、乔治亚理工的Chex系统[6]、和德国达姆施塔特
工业大学的FlowDroid系统[7]。在隐私泄露检测上，静态分析方法具有运行速度快，代码覆
盖率高等特点，但是由于静态方法无法反映恶意软件运行时的动态行为，使得这类检测方
法的实际效果受到明显影响。在攻防持续对抗的过程中，攻击者如果采用代码混淆技术也
可轻易规避此类方法的检测。 

意识到静态分析的缺陷，动态分析方法根据应用程序的敏感信息传输特征动态监测安
卓系统中的恶意隐私泄露应用，其中最有代表性的是宾夕法尼亚大学的William Enck等人提 
出的TaintDroid系统[8]，该系统通过修改安卓内核代码，利用动态指令插桩的方式实时监控
程序中的数据传播过程，并在发生敏感数据传播时警告用户。剑桥大学的Rubin Xu等人提 
出的Aurasium系统[9]则通过另一种方式实现了类似的功能，他们通过对需要监控的应用程
序进行重打包，以此给应用程序插入监控逻辑。相比静态分析方法，动态数据流跟踪具有
分析精度高的特点，但是由于动态监测技术的局限，其具有代码覆盖率不足、检测结果滞
后于数据传输发生等问题。 

鉴于动、静态分析在隐私泄露检测过程中的不足和优点，如果可以结合两种分析方法
，综合利用其优势，实现既具有较高覆盖率和检测速度，又具有高分析精度的检测方法就
具有了相当大的现实意义。我们在2013年提出的AppIntent系统[10]对此作了一些尝试，
AppIntent首先利用静态数据流分析获取应用程序中敏感数据传播的候选集，再通过动态符
号化执行验证候选敏感数据流是否会真实发生。通过结合两种分析方法，可以在较短时间
内，在不损失分析覆盖率的前提下，提高隐私泄露的检测精度。 

隐私泄漏防护 
在隐私泄漏的防范方面，移动终端系统主动抑制恶意软件对敏感资源的不合理使用是

防范恶意软件的重要途径。微软雷蒙德研究院的Jaeyeon Jung研究员提出AppFence系统[11] 
在动态检测隐私泄漏风险的基础上实时阻止软件对隐私信息的收集行为。北卡罗来纳大学
的William Enck教授所在团队提出的Kirin[12]和Saint[13]系统用于阻止一个应用软件同时申请 
多个可疑的敏感资源。此外，雪城大学的Wenliang Du教授所在团队提出的AFrame系统[14] 
、伯克利的David Wagner教授所在团队提出的AdDroid系统[15]、和莱斯大学的Shashi  
Shekhar 等人提出的AdSplit系统[16]均通过进程隔离的方式限制程序内部不可信组件对敏感 
资源的使用。此外，剑桥大学的Ross Anderson等人提出的Aurasium系统[9]提供给用户直接 
管理程序访问敏感资源行为的能力。 

近年来隐私泄漏研究的新问题 
随着隐私泄漏研究的深入展开，近年来研究者们逐渐意识到传统的隐私泄漏定义并不

准确。而该定义的不精确和不完整限制了隐私泄漏检测技术的效率和效果。为了在隐私泄
漏检测和防护过程中获得更准确更全面的结果，相关研究在以下两个方面对隐私泄漏定义
进行了修正： 

隐私泄漏的用户感知问题： 
基于敏感数据传播的隐私泄漏检测技术认为：通过检测用户的隐私数据是否离开移动

设备就可以判断应用是否存在隐私泄露。事实上，由于大量手机应用都采用云计算，许多
非恶意应用均利用云服务器为终端用户提供定制化服务。这些应用通常需要收集一些敏感
数据（比如位置，联系人信息等），并将其发送到自身服务器。而一些恶意应用在窃取用
户敏感数据后也表现为类似的行为，也就是将隐私信息传送到自己的服务器。因此，仅仅
依靠应用程序是否传输敏感数据不可以真正判别出应用软件是否存在隐私泄露。 

意识到这一问题之后，安全研究人员通过不断改进隐私泄漏的判断标准，力图提高隐
私泄漏检测的精度。美国杜克大学的Peter Gilbert等人提出的Vision系统[17]认为如果应用程 
序将自身敏感数据传输行为加入最终用户许可协议（EULA）并得到用户许可，或者应用程



序在敏感数据传输行为发生时明确的通知告知用户，则该数据传输可以被认为并非隐私泄
露。与之类似的是，佐治亚理工学院的Wenke Lee教授所在团队提出的BLADE系统[18]通过 
识别应用程序是否得到了用户许可，来检测从网络上动态下载的恶意软件。然而，手机应
用一般不提供最终用户许可协议（EULA），同时，即使在数据传输符合用户意图的时候
（如转发短信），应用程序也很少向用户弹出显式的用户提示。伯克利的Dawn Song教授所 
在团队提出的Pegasus系统[19]以应用程序使用API和权限的顺序为特点来检测软件恶意行
为。与我们的研究类似的是，它也检测那些与图形界面操作不相符的恶意行为。然而，隐
私泄露无法通过简单的权限或者API的使用顺序来概括。因此应用程序的隐私泄露行为无法
通过这种方法被检测出来。此外，Pegasus需要分析人员根据应用程序的行为手动指定用户
程序行为验证的属性特征。在不了解应用程序代码的情况下，分析人员很难制定这些属性
特征。这些方法通过归纳隐私泄漏行为的外部表征试图区分隐私泄漏和应用软件的正常敏
感数据传输行为，对隐私泄漏的精确检测进行了有效尝试，但是这些方法仍然不能准确判
断隐私泄漏。 

我们团队于2013年发表在CCS会议上的论文[10]中提出了另一种判断隐私泄漏的方法。
我们认为，一个更好的隐私泄露判别方法应该是敏感信息传输是否出于用户本身的意图： 

➢ 符合用户意图的敏感数据传输​。 为了使用应用软件的一些功能，用户经常需

要容忍自己的隐私数据经过特定渠道被发送出手机。比如，当使用辅助管理

短信的应用时，用户可以通过点击屏幕上的一些按钮将特定短信转发给其它

用户；而在使用一些基于用户地理位置的服务时，用户为了得到一些其感兴
趣的内容，往往要允许将自己的位置信息发送给应用服务器。由于这类功能

在使用敏感数据时，用户已经知情，所以不应该将其归类为隐私泄露。 

➢ 不符合用户意图的敏感数据传输​。恶意应用在用户不知情且与用户使用的功

能无关的情况下非法传输敏感数据，我们称之为用户不知情的敏感数据传输
，或者叫隐私泄露。在大部分情况下，恶意应用为了使得用户很难察觉到其

恶意行为，通常都会秘密传输敏感数据。 

综上所述，应用程序对敏感数据的传输是不是在泄露隐私，取决于它是否满足用户的
意图。不幸的是，由于用户的意图非常繁杂而且不同的应用采用不同的实现方式，因此通
过工具自动化检测用户意图基本不可能实现。相对而言，通过为人工分析人员提供敏感数
据传输的上下文信息是一种较为可行的方法。通过分析数据传输对应的用户输入序列，分
析人员可以更容易的判断数据传输是否出于用户意图。这促使我们设计并实现了AppIntent
应用分析框架。 

AppIntent从敏感数据的传播路径中进一步分析出导致这次数据传输的用户数据输入和
交互输入。再利用这两部分用户输入控制应用程序的执行。在控制应用程序执行的过程中
，AppIntent将对应敏感信息传输的图形界面操作的顺序呈现给软件分析人员。通过观察这
些界面操作，软件分析人员可以快速做出判断。 

  敏感信息源  设备
号 

手机
号 

地理位置  通讯
录 

短信  总数 

恶意应用 

AppIntent (​静态分析 
/ ​符号化执行​/ ​演示   
案例) 

389/ 
256/ 
246 

53/ 
50/ 
50 

76/ 
68/ 
67 

13/ 
13/ 
13 

27/ 
27/ 
17 

442/ 
304/ 
288 

不满足用户意图​/ ​满 
足用户意图的数据传
输 

198/0  50/0  46/4  1/10  16/3  219/ 
17 

Google 
Play ​应用 

AppIntent (​静态分析 
/ ​符号化执行​/ ​演示   
案例) 

98/ 
43/ 
43 

0/0/0  36/ 
15/ 
15 

10/ 
10/ 
10 

9/8/8  140/ 
70/ 
70 



不满足用户意图​/ ​满 
足用户意图的数据传
输 

24/0  0/0  0/13  1/9  1/7  26/2
9 

表格 1. 检测到的传输敏感数据的应用。表格中的第一部分是750个恶意软件样本的数据，
第二部分是1000个Google Play上热门应用样本的测试结果。对每个样本集，第一行的内容
是检测到的敏感数据类型。第二行的数据是AppIntent各个阶段发现的敏感数据传播应用数

，第三行是通过AppIntent最终确定的符合用户意图和不符合用户意图的应用数。 

如表格 1所示，静态污点分析从这两个数据组中检测出582（442+140）个可能包含敏 
感数据传输的实例。经过分析，我们发现其中有164个为误报，在我们的AppIntent系统中
，我们通过符合化执行去除了这些误报。随后，利用符号化执行提取的应用程序输入，
AppIntent成功的对358（288+70）个应用程序生成了演示案例。其中，245（219+26）个应
用中发现含有不符合用户意图的数据传输行为。我们注意到，即使是在热门免费应用中，
用户隐私泄露的现象依旧存在，这一现象主要发生在一些社交网络服务或者含有内嵌广告
模块的应用中。其中，泄露用户的短信和联系人信息的行为都发生在社交网络服务中。此
外，我们也发现，由于恶意的数据泄露行为可以隐藏在正常的数据传输背后去欺骗软件安
全检查，因此恶意应用程序中可能既包含符合用户意图的数据传输，也包含不符合用户意
图的数据传输。例如，我们发现了一个将自己伪装成短信应用的程序，但在背地里，它偷
偷的在未得到用户允许的情况下将用户的联系人信息从手机上传送出去。 

隐私泄漏的敏感数据源问题： 
早在研究人员把敏感数据传播作为隐私泄漏判断依据的同时，“何为敏感数据”这个问

题就已经存在了。早期的移动平台隐私泄漏检测方法把固定格式的API函数作为定义敏感数
据的标准，例如，在安卓隐私泄漏检测方面，研究人员通常将安卓系统管控的隐私数据
（如IMEI，地理位置、短信等）作为敏感数据源。但是随着用户越来越依赖移动终端管理
其隐私数据，敏感数据的边界正在被不断拓展，而传统的隐私泄漏检测技术中对敏感数据
源的定义已经无法覆盖这些新的敏感数据。 

德国达姆施塔特工业大学Siegfried Rasthofe等人在2014年时提出[20]，现有方法在确定 
敏感数据源时采用的API函数列表是不完整的，并提出通过机器学习获取更详细的敏感数据
访问API，提高隐私泄漏检测的覆盖率。 

我们提出的UIPicker系统[21]和普渡大学的SUPOR系统[22]认为，单纯检测系统定义的
API是不足以覆盖所有的隐私泄露源的，其问题主要来源于由应用程序管控的用户输入的隐
私数据，其中包括但不限于用户的个人资料信息如账户密码，用户输入的地理位置信息，
以及银行卡等支付类信息。 

尽管用户输入的隐私数据面临着重大的安全威胁，如何保护这类隐私数据却具有很大
的挑战性。与系统管控的隐私数据不同，用户输入隐私数据无法通过某些特定的API函数进
行标注，而是依赖于需要针对界面的语义信息以及上下文进行解析。在TaintDroid等系统中
，将所有用户输入标记为隐私数据，这样明显覆盖太广，并且将很多常规数据纳入了不必
要的保护范畴，增加了系统分析工作量以及性能。 

为了保护用户输入的敏感数据免于各类情况的泄露，自动化地标识这类数据变得非常
必要以及紧迫。然而由于该类数据缺乏固定的结构，使得识别工作非常具有挑战性。为了
解决这个问题，UIPicker和SUPOR发现在应用当中，很多与隐私输入相关的界面元素均在界
面自身，以及界面描述文件当中通过丰富的语义信息有着较为明确的表述。在这样一个观
察基础之上，这两个系统通过结合自然语言处理，机器学习，以及程序分析等技术，利用
界面语义信息识别由用户输入的敏感信息源。 

隐私类别  系统管控隐私API  
(#应用个数) 

含有敏感属性标签的界面元素 
(#应用个数) 

账户凭据信息&用户资
料  4,900  5,330 

地理位置信息  15,221  2,883 



金融支付类信息  0  1,318 
总计  15,632  6,179 

表格2：敏感信息源数量。表中第二列揭示了包含系统管控隐私的应用个数，第三列为含有
敏感属性标签的用户输入隐私个数。 

如表格2所示，通过对Google Play上17425个应用的分析，我们发现其中有六千多个应 
用使用了用户输入的隐私数据。在传统使用系统管控隐私API的系统中，受限于隐私数据的
识别能力，无法对此类隐私进行有效保护。 

在经历了系统管控隐私数据、用户输入隐私数据之后，我们不禁会想，下一个敏感信
息源是什么？事实上，能够推测用户隐私的敏感信息远不止上文提到的这些。在移动平台
上，印第安纳大学的Xiaofeng Wang教授[23]曾经利用安卓应用的网络数据统计、应用程序 
声音开关等信息，利用旁道攻击的方式获取用户的身份、位置、身体状况等敏感信息。类
似的工作还揭露出用户的其他敏感信息也可以被恶意工作所捕获。面对这一类型的攻击，
目前尚没有成熟的方法可以进行有效检测和防御。 

总结与展望 
在移动互联网飞速发展的背景下，为增强对用户隐私信息的保护能力，还可以从两个

角度开展研究工作： 

第一，用户隐私的定义范围还可以做进一步扩展。在传统系统定义用户隐私和本文提
到的用户输入用户隐私以外还存在众多用户数据可以被用于推测用户隐私。现有工作虽然
揭示了相关问题的存在，但是并未达成对此类隐私的有效分析和检测。因此，需要进一步
深化对用户隐私的分析和保护。 

第二，对于隐私泄漏的用户感知问题，目前已经实现了辅助分析人员判断敏感数据传
输的用户感知度，但是在大规模应用程序分析时，此类方法无法做到自动化判断。目前仍
有大量应用收集各类用户隐私，其中大部分不经用户同意。因此，仍需要加强对应用商城
运营商与程序开发商（者）的监督管理。同时从技术角度讲，也需要研究用户感知度评估
的自动化方法。 

 

本文部分内容引用课题组撰写的相关学术论文和技术报告。 
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